CONFIGURACION DE SERVIDOR
LDAP EN UBUNTU SERVER 8.10

Juan Felipe Rios Ramirez

Julian David Hernandez Valencia



CONFIGURACION DE SERVIDOR LDAP EN UBUNTU SERVER
8.10

Juan Felipe Rios Ramirez
Julian David Hernandez Valencia
Copyright © 2009 Juan Felipe Rios Ramirez, Julian David Hernandez Vaencia

En estedocumento se describe de maneraclaralainstalaciony configuracion del servidor LDAPen Ubuntu
server 8.10







Tabla de contenidos

L QUE ES LD AP ettt e et e e e a e 1
1070001 o/ (0 S PP 1
¢COMO TUNCIONA LDAP? ... 1
ATDOl de dIreCtOrio LDAP ...t e 1
VeENaias 08 LDAP ... 3

2. Instalacion de UDUNTU SErVEr 8-10 ......ooiuiiiiiiiiieeiiie ittt e et e e e e eeaaaa s 4
Descargar e Instalar UDUNEU SErVEr 8-10 .......cccuuuiiiiiiiiieiiiiie ettt 4
EIEGIN € PaIS .....iiiiii e 5
Seleccionar 1a distribucion del teCladO ...........ueieiiiieiii e 6
CONFIGUIAN TR FEA ...ttt e 7
Particionado dE GiSCOS .......cieeii ettt 8
Configurar USUANOS Y CONTESEMIAS .....vvuueiirti ettt e ettt e e e et e et e e e e eebe e eenes 11
SElECCION B PrOGIAMBS ... .ciieeeietii e e e et ee ettt e e e e e et ettt e e e e e e e e e asbbb e e e e e e e e eesbaba e e aeaaeens 14

3. OptimizaCion de UbUNtU-SErVer 8.10 ........ciuuiiuuiiii ettt e et e e e e eeabi e e e aaaeeanes 17
Deshabilitar € reinicio del sistema con e comano Ctrl + Alt + SUpr.........cccoevveeiiiiiieeiennnnnn. 17
Actualizar y optimizar tras 1ainstalaCion ..............iiiiiiiiiiiii e 17
Actualizar [ ShEll ... e 17
(DS e = o] o= 1 o PP PP PPPPPTI 17
Optimizar la memoria de intercambio SWAP .........oiiiiiiiic e 17

4. Instalacion y configuracion del Servidor LDAP ......o.ouviiiiiieiei e 19
10 = = o o) o PSP TT R TUSUPPUPPPIN 19
ConfiguraCion de LDAP ...t 19
ConStruir € DOl 1HBP .....eneeeeee s 27
HBCEr DUSQUETAS ...ttt e e e e s 31
Iniciar, detener, reiniciar € Servidor 1dap .......ooveuiiiiiiii 32
CONFIGUIAN TR TEO ...ttt e et e e 32
NOEB @JICIONEL ...ttt ettt et et e e e e e enees 33

T =T o] Lo = - NSO 34
RECUISOS CONSUITAOOS ... ittt e e 34




Capitulo 1. QUE ES LDAP?

Conceptos

LDAP significa Protocolo de Acceso a Directorios Ligeros (siglas en inglés de Lightweight Directory
Access Protocol) y es un servicio de directorio, muy similar a los directorios del sistema de ficheros al
gue estamos acostumbrados, 0 a la guia de teléfonos que usamos para buscar nimeros de teléfono, o
a los servicios de directorios de red como e NIS de SUN (Network Information Service, Servicio de
Informacién de Red), DNS (Domain Name Service), 0 a érbol que ves en tu jardin. LDAP es una base
de datos especializada. Es muy importante recordar que LDAP no es otra base de datos mas. LDAP esta
optimizada para hacer busquedas (leer datos). Las lecturas en LDAP se realizan de manera mucho més
frecuente que las escrituras Toda la informacién es almacenada en una estructura de arbol. Con LDAPse
tiene lalibertad de determinar la estructura del &rbol.

., Como funciona LDAP?

El servicio de directorio LDAP se basa en un modelo cliente-servidor. Uno o més servidores LDAP
contienen |os datos que conforman el &rbol del directorio LDAP o base de datostroncal. el cliente Idap se
conectacon el servidor LDAPY le haceunaconsulta. El servidor contestacon larespuestacorrespondiente,
0 bien con unaindicacién de donde puede €l cliente hallar mas informacién (normalmente otro servidor
LDAP). No importa con qué servidor LDAP se conecte €l cliente: siempre observara la misma vista del
directorio; el nombre que se le presenta a un servidor LDAP hace referencia ala misma entrada a la que
harareferenciaen otro servidor LDAP. Es esta una caracteristicaimportante de un servicio de directorios
universal como LDAP

Arbol de directorio LDAP

Un érbol de directorio no es nada mas que una manera organizada de proveer contenedores paraa macenar
diferentes tipos de informacion. Debe pensarse en el como un sistema para que tus datos lo llenen. Los
servidores de directorio LDAP almacenan su informacion jerarquicamente, no distinto a un sistema de
ficheros UNIX. Lajeraguia proveé de un método para agrupamiento (y subagrupamiento) 16gico de ciertos
itemsjuntos. Estos agrupami entos pueden ser Utilesen un nimero de situaciones: « Delegacion de autoridad
para uno o més grupos de datos a otro servidor o a otro sitio * Replicacién de datos « Seguridad y control
de acceso * Escalabilidad

Ejemplos de varios tipos de arboles:




QUE ESLDAP?

er
=com
ﬁ 3

/N Jerarquia DNS
dc=ejenplo / R"‘-\

) Z .

AN F X
/:1.1=1"En:hple cu=Gr oup X / R\_\

'ﬁ) / l,f{l’ glugli / b].uni:—:

II,.""IIII ,l'x écilsa (éliru zsantefs

',."' id=rmnesa lfl cn=adnins

A ,
Jerarquia LDAP /x N, Jerarquia de un

; sistema de archivos
,

nicEjoeres
- Dcnw:ers

/A
éﬂdil...- r&dsm:j él:': al.

Objetos del arbol LDAP.

L os objetos pueden asignarse generalmente a uno de dos tipos posibles: Contenedor: Estos objetos pueden
asu vez contener otros objetos. Tales clases de objetos son root (el elemento raiz del &rbol de directorios,
gue no existe realmente), ¢ (pais), ou (unidad organizativa) y dc (componente de dominio). Este modelo
es comparable con los directorios (carpetas) de un sistema de archivos. Hoja: Estos objetos se encuentran
en la parte final de una rama y no incluyen objetos subordinados. Algunos ejemplos serian person,
InetOrgPerson o groupofNames. Algunas atributos definidos dentro del arbol LDAP son los siguientes,
tomando como base la entrada de datos para personas, que en Idap se define mediante la clase de
objetos person, pero también puede definirse mediante atributos en las clases de objetos inetOrgPerson,
groupOfNames, y organization. Por ejemplo: € atributo commonName o cn (nombre de pila), se usa
para almacenar el nombre de una persona. Puede representarse en en el directorio a una persona llamada
René Higuita cn: René Higuita. Cada persona que se introduzca en € directorio se define mediante la
coleccion de atributos que hay en la clase de objetos person. Otros atributos que se usan para definir esta
entrada serén; givenName: René surname: Higuita mail: rHiguita@midominio.com (si mi dominio fuese
gjemplo.com, quedaria mail: rHiguita@e emplo.com)




QUE ESLDAP?

Ventajas de LDAP

La arquitectura cliente-servidor y estructura en forma de &bol que utiliza LDAP para almacenar su
informacion, tiene algunas ventajas muy interesantes, como son: ¢ Evita la duplicacién de datos, la
estructurade datos obligaaque no existael mismo dato en doslugares diferentes del esquema. « Permitela
distribucién de laadministracion, al igual que el servicio de DNS, laresponsabilidad en laadministracion
delosdatos de un arbol se puede separar entre distintos equipos si es necesario. ¢ Aceptaniveles de acceso
bien detallados, pudiendo definir politicas de seguridad por cada nodo.




Capitulo 2. Instalacion de Ubuntu Server
8-10

Descargar e Instalar Ubuntu Server 8-10

Si no setiene disponible el Ubuntu Server 8-10, se puede descargar desde €l link http://www.ubuntu.com/
getubuntu/download. Una vez que hemos descargado y copiado el Ubuntu Server 8-10 a un cd, podemos
comenzar ainstalarlo: Insertamos €l cd y le damos la opcién a nuestro equipo de que inicie desde este, lo
primero que aparecerd sera la pantalla de seleccion de idioma, alli ponemos nuestro idioma Espariol.
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Seguido de esto nos aparecera la pantalla para aceptar lainstalacion




Instalacién de Ubuntu Server 8-10

Elegir el Pais

En este punto se debe escoger € pais en que nos encontremos. Buscamos para nuestro caso Colombia en
lalistamostrada




Instalacién de Ubuntu Server 8-10

Seleccionar la distribucion del teclado

Se nos brinda la opcion de detectar la configuracion del teclado al digitar una serie de teclas, lo cua no
es muy recomendable. Ante la presencia de esta opcion escogemos NO, y seleccionamos la distribucion
del teclado més adecuada, que para nuestro caso es Spain




Instalacién de Ubuntu Server 8-10
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SLICE of LINLIX

Configurar la red

Se nos solicita que ingresemos el nombre de la maquina, que para nuestro caso sera servidorldap
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Particionado de discos

En el menu de particionado de discos se nos ofrecen varias opciones

De acuerdo a las necesidades se puede escoger una de €ellas, para este caso en particular, la maguina
presentavarias particiones, y debe determinarse el espacio ausar por o tanto se escoge la opcion Manual,
gue nos permite escoger la particion, definir el tamafio de la mismay otra serie de opciones
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Se procede entonces a escoger laparticion a utilizar parael ubuntu server y a confirmar la operacion para
gue los cambios se escriban en el disco
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Configurar usuarios y contrasenas

En esta etapa procedemos aingresar €l nombre de usuario para una nueva cuenta dentro del sistema, para
este caso es servidorldap

11
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Procedemos a digitar la contrasefia del servidor
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Instalacién de Ubuntu Server 8-10

1 [11] Conf igurer uarios y contrasenas |

Una buena contrase’a debe conterer una nexcla de letras, nlmeros y
signos de puntuacidn, 4 debe camblérse regularsente.

Clile una contreasers Dara &1 nuevo ysuslo:

M
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N

Ante la pregunta de cifrar su carpeta personal, escogemos no, al menos para el objetivo de este tutorial,
esa opcidn no es necesaria. Vale la pena mecionar que esa opcidn es Util en € caso de que alguien nos
robe nuestro equipo
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Seleccion de programas

Se nos muestran una serie de programas que podriamos instalar, para esta préactica no se escoge ningun
programa

14
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1 (1] Seleccion o= programs |

e sorento sOlo e218 Instaled el sistems bbtico. Pusde sicoger la
inttalac ién de las sigulentes colecclones prode!lnidas de prograsas
pars adipter mas e Instalacidn & sus neces ldades.

Clegir los progréees a Irataler:

En estainstancia nos pregunta configuraciones de red las cuales se asignaran posteriormente.

El sistema comienza a instalarse en el disco, a finalizar este proceso se muestra la siguiente imagen y
seguimos las recomendaciones que ali se dan, pulsamos "continuar" y €l sistemasereiniciaray estaremos
listos para usar nuestro Ubuntu-Server 8.10

15
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Capitulo 3. Optimizacion de Ubuntu-
Server 8.10

Deshabilitar el reinicio del sistema con el
comano Ctrl + Alt + Supr

Es muy conveniente desactivar esta opcion para que cualquier curioso no puedareiniciar nuestro servidor
con un comando tan sencillo (Ctrl+Alt+Supr).

Para evitar esto se hace lo siguiente:

1 - Ejecutamos el comando "sudo nano /etc/event.d/control-alt-delete” y se comentala segunda linea que
alli aparece.

2 - Luego reiniciamos el sistema para que los cambios sean aplicadosy al ingresar de nuevo probamos el
comando y asi nos daremos cuenta de que esa opcién ya no funciona.

Actualizar y optimizar tras la instalacion

Antesdeiniciar la actualizacion debemaos verificar que los repositorios repositorios universe y multiverse
estan activados, paramirar esto vamos al archivo sources.list de lasiguiente forma:

"sudo nano /etc/apt/sources.list”" una vez estemos ali, comprobamos que estos repositorios, 8 lineas en
total, no aparecen comentados.

Ahorasi podremos utilizar el comando "sudo apt-get update" para actualizar nuestro sistema

Luego tecleamos el comando "sudo apt-get upgrade” y asi podremos actualizar todos los paquetes
actualmentes instalados .

Actualizar la shell

Para actualizar la shell usamos & comando "sudo In -sf /bin/bash /bin/sh"

Desinstalar apparmor

1 - Se gecutael comando "sudo /etc/init.d/apparmor stop"
2 - Se gjecuta "sudo update-rc.d -f apparmor remove"

3 - Se gecuta "sudo apt-get remove apparmor apparmor-utils’, por Ultimo sereiniciael sistema para que
los cambios surjan efecto

Optimizar la memoria de intercambio SWAP

Para ello digitamos:

sudo cat /proc/sys/vm/swappiness, que nos muestra el valor de la swap

17



Optimizacién de Ubuntu-Server 8.10

Si se nos muestra un valor muy alto, como por gjemplo, por encimade 20, podemos modificarlo digitando
lo siguiente:

sudo nano /etc/sysctl.conf en e archivo que ali nos aparece afiadimos en la Ultima linea lo siguiente:
"vm.swappiness=10".

Para este ggemplo utilizamos un valor de 10, que es éptimo

18



Capitulo 4. Instalacién y configuracion
del servidor LDAP

Instalacion

Lo primero que hay que hacer esinstalar el demonio slapd del servidor OPENLDAP einstalar [dap-utils,
un paquete que contiene utilidades de administracién de LDAP.

Lainstalacién se hace con € comando:
sudo apt-get install slapd Idap-utils

S6lo bastara con digitar la contrasefia de administracién y €l paguete se instalara correctamente

Configuracion de LDAP

Desde las ultimas versiones de Idap €l archivo de configuracion que habitualmente estaba ubicado en /
etc/openlap/Idap.conf, no seincluye, por el contrario laconfiguracion es automatica durante lainstalacion
del Idap-utils, ademés para que el servidor trabaje sobre protocolo seguro anteriormente era necesario
configurar SSL (SSL permite la autenticacién de servidores, la codificacion de datos y la integridad de
los mensgjes. ), pero en las nuevas versiones no es necesario ya que €l paquete trae incluido dicha opcidn,
sin embargo es recomendabl e reconfigurar el servidor para adecuarlo alin mas alo que deseamos, esto se
[leva a cabo con la siguiente instruccion:

sudo dpkg-reconfigure slapd

Una vez digitamos esta instruccion se abren una serie de opciones para configurar adecuadamente €l
servidor.

En este cuadro de didlogo debemos escoger laopcidn delo contrario no podriamos modificar las opciones
de configuracion del servidor

19



Instalacion y configuracion del servidor LDAP

Mrechive  zditar Wor o Jer~inzl Selcpas  Sylda
Configuracidn de paguetss

{ Confiquraciin de slapd

Nu se tresra Lla configuracion nl & base de dslos inicisl si habilils
ests opcifn,

tDesea omitir a configuracidn de. servidor OpenLDAP?

SR o>

En este cuadro de didlogo digitamos el dominio de nuestro servidor que para esta practica es so2.net

20



Instalacion y configuracion del servidor LDAP

Archive Edizar e~ Termina  Sclapss  Ayuda

Configuracion d= paguetes

Configuracion de slspd |
Thz DNS domain namc is used to construct the basc DN of the LIAP
directory. For examg.e, "Too.zxample.org’ will crzate the dirsctory with
‘dr=fno, de==xample, dc=nrg* as hase DN,

domzin name:

DN

Lra

<Aceptars

Ahora se nos pide el nombre de la organizacién que para este caso es igual mente so2.net

21



Instalacion y configuracion del servidor LDAP

arc-ive  Fditas  wer o Termina Snlzpas Ayudsz

Lonfigurscicn de paguetes

ConlTiguracion de slapd |
F.eas= enter the name of th= organization tc use im th= base Dy of your
LDAP dirsctory.

trganization name:

50Z.Nct

<hreplars

En esta instancia se nos pide escoger escoger €l tipo de base de datos backbend (dorsal o base de datos
de segundo plano)

Si seleelaexplicacién que dael cuadro de did ogo se observa que se recomienda utilizar 1a base de datos
HDB y no laBDB, y también lajustificacion de porgque escoger dicha opcién

Para esta practica se escoge HDB

22



Instalacion y configuracion del servidor LDAP

Archive  Editar  wer  Tenrinal  Sclapss nyoda

Configuracion de paquetes

| Configuracidén de slapd |
The HDBE hackend is recomm=nded. ADE and BDE nse similar storags format
but HDD adds support for subtres renames. Doth suppcrt the sams
configuratiorn cptions.

In =aither case, you chould review the reszulting datsbsce configuratior
for your nzeds. See Jusr/chare/doc/<lapd/REAOMF_DR COMNFTG.q7 for more
details.

Database backend To use:

[ BLB

<ACEpLAT>

Ante la pregunta de si desea que se borre la base de datos cuando se purgue e paguete slapd, para esta
préctica se escoge que no

23



Instalacion y configuracion del servidor LDAP

Archive  LCeitar  “er Zerminezl

Configuracicn de pagueles

Sclapes  Syuda

L

{ Configuracién dc slapd |

¢UESES QuUe Se borre 1a base de d3Tos cuando se purjus el [squete Slapdr

En este nuevo cuadro de didl ogo se escoge la opcion NO

24




Instalacion y configuracion del servidor LDAP

Achive Editss Wer lemns  Solapas  Avada
ronfiguracian de paquates

Configuracian de slapd |

Cxistzn ficheros en /ver/ . ik/ldap que proboblemente imterrumpan =t
preceso de configuracién. 51 activa osta ppelén, sc meverd Los ficheros
de lac Eases de datos antiguas antes de «rear und nueva base de datos.

theses nover la base de dzlos znllguai

:.} <Six <ho

Digitamos la contrasefia del administrador (root)

25




Instalacion y configuracion del servidor LDAP

Axknn Edra- Wer Zerroinal Srlapas Apda

Configuracidém de pagquetss

Conliguracion de s . apd
Por favor introduzcs La contrasefia para L2 emtrade de administredor de
su directoric LDAP.

Contrasena A=l adminisTradnr:

_

<hceptar=

Confirmamos |la contrasefia

26



Instalacion y configuracion del servidor LDAP

Archive  Editar  Wz-  Jermina Selasas  fwada
configuracidn de paguates

{ Comliguracion de slapd |

Por favor, introduzca de nueve L3 micma contrasefia de adminictrador para
cu directoric LOAP para verificar gque la imtrodujo correctamente,

Veriticacicn d= contrasena;

[:;. caceplar>

Con esto hemos terminado de configurar |dap

Construir el arbol Idap

Tras haber configurado el servidor Idap procedemos a construir el arbol 1dap.
Laestructuray los datos del &rbol Idap, se almacenan en un fichero con formato .1dif.

El érbol para esta practicaeslasiguiente:

27




Instalacion y configuracién del servidor LDAP

Sa? net

Raiz: dc=s0? cc=nel

- Unidad Crganizacional:

usuarios :
//.\ OU=USUarnos
// . H\“H
M,

g o ~

~ : s

‘ . } ohjecxtClass: person

perscna persona PeErsona

Abrimos un editor bien sea con vi 0 con nano, y comenzamos a construir el fichero .1dif:
sudo nano so2.net.Idif

Comenzamos a llenar e arbol digitando primero la raiz (dc=so2,dc=net), la unidad organizacional
(ou=usuarios), y los objetos persona (objectClass=person)

#Se define laraiz del &rbol

dn: dc=s02,dc=net

dc=s02,dc=net

objectClass: top

objectClass: organization

#Se define la unidad organizacional parael arbol
dn: ou=usuarios,dc=s02,dc=net

objectClass: organizational Unit

ou: usuarios

#Se define el conjunto de usuarios

dn: uid=raM ontoya,ou=usuarios,dc=s02,dc=net
objectClass: inetOrgPerson

objectClass: posixAccount

28



Instalacion y configuracién del servidor LDAP

objectClass: shadowA ccount
objectClass: person

uid: raMontoya

sn: Montoya

givenName: Ramiro

cn: Ramiro Montoya
displayName: Ramiro Montoya
uidNumber: 1001

gidNumber: 1001
userPassword: { CRY PT} mb/RUPY gkZ11o0
gecos: Ramiro Montoya
loginShell: /bin/bash
homeDirectory: /home/ichiro

mail: raMontoya@so2.net

#Aca se agregara a un nuevo usuario: Vanessa Pineda
dn: uid=vPineda,ou=usuarios,dc=s02,dc=net
objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: shadowA ccount

objectClass: person

uid: vPineda

sn: Pineda

givenName: Vanessa

cn: Vanessa Pineda

displayName: Vanessa Pineda

uidNumber: 1003

gidNumber: 1003

userPassword: { CRY PT} mbg1AslI5f3xq.

gecos: Vanessa Pineda

29



Instalacion y configuracién del servidor LDAP

loginShell: /bin/bash
homeDirectory: /home/ichiro

mail: vPineda@so2.net

#Aca se agregara a un nuevo usuario: Jhonatan Vallgo
dn: uid=jVallgjo,ou=usuarios,dc=s02,dc=net
objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: shadowA ccount

objectClass: person

uid: jvallego

sn: Vallgo

givenName: Jhonatan

cn: Jhonatan Vallgjo

displayName: Jhonatan Vallgjo

uidNumber: 1004

gidNumber: 1004

userPassword: { CRY PT} mbA SdzsfH3VF2
gecos: Jhonatan Vallgjo

loginShell: /bin/bash

homeDirectory: /home/ichiro

mail: jVallg o@so2.net

Trasdigitar esto en € archivo lo amacenamos con el nombre de so2.net.ldif, o con €l nombre que se desee
Ahora g ecutamos la orden:

Idapadd -x -D cn=admin,dc=s02,dc=net -W -f so2.net.Idif

esto lo hacemos con €l fin de agregar €l fichero al directorio LDAP

Si quisieramos agregar nuevas usuarios simplemente creamos € fichero .Idif y lo agregamos, como por
gjemplo, creemos al usuario Ana Corredor

sudo nano darioSalgado.ldif
estando en el archivo comenzamos aingresar su informacion

dn: uid=aCorredor,ou=usuarios,dc=s02,dc=net
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objectClass: inetOrgPerson

objectClass: posixAccount

objectClass: shadowA ccount

objectClass: person

uid: aCorredor

sn: Corredor

givenName: Ana

cn: Ana Corredor

displayName: Ana Corredor

uidNumber: 1005

gidNumber: 1005

userPassword: { CRY PT} mb7XvLQ6bmXmQ

gecos: Ana Corredor

loginShell: /bin/bash

homeDirectory: /home/ichiro

mail: aCorredor @so2.net

Guardamos €l archivo con € nombre que queramos pero siempre con extension .Idif, por gemplo
anaCorredor.|dif

Ahora gjecutamos |a orden:

Idapadd -x -D cn=admin,dc=s02,dc=net -W -f anaCorredor
esto lo hacemos con € fin de agregar esta nueva entrada al directorio LDAP

Lo anterior lo podemos hacer con la cantidad de usuarios que deseemos

Hacer busquedas

Teniendo ya la informacién de nuestro arbol en el directorio Idap, podemos hacer busquedas, estas se
hacen con el comando Idapsearch, por ejemplo

Para mostrar lainformacion de todos los usuarios: Idapsearch -xLLL -b "dc=s02,dc=net", esto muestrala
informacion del arbol, todos |os usuarios, con todos sus datos

Para buscar € mail, e common name cn, surname, de un usuario especifico. Si el usuario fuese Ana
Corredor. Se digita: Idapsearch -xLLL -b "dc=s02,dc=net" uid=aCorredor mail cn sn

Para buscar € givenName, € uidNumber, € gidNumber, de un usuario especifico. Si el usuario fuese
Jhonatan Vallgjo. Se digita: Idapsearch -XLLL -b "dc=s02,dc=net" uid=jVallegjo givenName uidNumber
gidNumber
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De esta manera podemos hacer cualquier tipo de blsqueda en nuestro directorio Idap, de acuerdo a la
estructura que hayamos definido

Idap-utils ofrece una serie de herramientas para modificar, agregar, consultar, entre otras acciones en €
directorio ldap:

Idapadd: Idapadd abre una conexion a un servidor LDAP, enlazay aflade entradas.

Idapcompare: |dapcompare abre una.conexion aun servidor LDAP, enlazay hace unacomparaci 6n usando
los parametros especificados.

Idapdel ete: |dapdel ete abre una conexion a un servidor LDAP, enlazay borra una 0 mas entradas.
Idapmodify: |dapmodify abre una conexién a un servidor LDAP, enlazay modifica entradas.

Idapmodrdn: Idapmodrdn abre una conexion a un servidor LDAP, enlaza y modifica e RDN de las
entradas.

Idappasswd: dappasswd es una herramienta para establecer |a contrasefia de un usuario LDAP.

Idapsearch: Idapsearch abre una conexién a un servidor LDAP, enlaza y hace una bisqueda usando los
parametros especificados.

[dapwhoami: Idapwhoami abre una conexion aun servidor LDAP, enlazay realiza unaoperacion whoami.

Iniciar, detener, reiniciar el servidor ldap

Muchas veces necesitaremos detener, reniciar y iniciar €l servidor para que ciertos cambios surjan efecto,
los comandos pararealizarlo son los siguientes

Reiniciar el servidor: sudo /etc/init.d/slapd restart
Detener € servidor: sudo /etc/init.d/slapd stop

Iniciar el servirod sudo /etc/init.d/slapd start

Configurar la red

En esta préactica usaremos una direccion especifica para nuestro equipo, € gateway, y € servidor dns, es
por esto que para que e equipo funcione de manera Gptima debemos configurar las direccionesip y de
red manua mente, para ello hacemos lo siguiente:

1 - Digitamos sudo etc/network/interfaces, estando alli escribimos las direcciones que se nos solicitan de
acuerdo alo que estemos configurando

2 - Digitamos sudo etc/resolve.conf, e igual que en el paso anterior digitamos la direccion ip que se nos
solicitaen el archivo

3 - Digitamos sudo etc/hosts, y modificamos de acuerdo a nuestras necesidades €l contenido de dicho
archivo

4 - Por Ultimo reniciamos el servidor para que los cambios surjan efecto: sudo /etc/init.d/slapd restart
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Nota adicional

En el campo de userPassword de los ficheros .Idif como los que se hicieron un poco mas arriba en este
documento, es recomendable tener la contrasefia del usuario encriptada, para lograr esto se puede hacer
lo siguiente:

Paralograr esto se usa el siguiente comando: sudo slappasswd -C 'mb', habiendo hecho esto,se nos pide la
contrasefia, despues la confirmacion de esta, y esta herrramienta nos mostrara por pantalla la contrasefia
encriptada. Es fundamental copiar toda la cadena de texto que ali aparece, gjemplo de una contrase
encriptada: { CRY PT} mbt2zRIEWEN3s
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